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 مقدمه

 

 حيات،هاي عرصه تمامي در كه است گرفته شكلاي گونه به بشر زندگي امروزه و است اطلاعات دنياي امروز دنياي

 اطلاعات بالاي حجم دريافت حال در شدت به كاري،هاي محيط در چه و شخصي زندگيهاي محيط در چه

 تمام در و يافته گسترش روز به روز اطلاعات، پردازش و دسترسي ابزارهاي كه استاي گونه به امر اين .باشدمي

 امروز جهان در توليدي و تجاري از اعم سازمانها راهبري و مديريت .باشدمي تحقيقاتيهاي پروژه اولين جزءها شاخه

 .است ممكن غير بعضا و مشكل بسيار امري اطلاعات آخرين بودن دسترس در بدون

 صورتهاي به اطلاعات تبادل در عمل سرعت و نبوده عملي صنعتي بنيادهاي توسعه و تقويت بدون اقتصادي توسعه

 خاص اهميتي از و موثر كشور هر اقتصادي پيشرفت در صنايع، در پيشرفته تجهيزات واردشدن با خصوص به مختلف

 حساسترين اطلاعات توزيع و ارايه پردازش، آوري، جمع نحوه خصوص، دراين است بديهي. باشدمي برخوردار

 .دهدمي تشكيل را بخش
 

 

 Microsoft System Center معرفی 

 

 

 

 

 

 
 

1. Microsoft System Center Configuration Manager 

2. Operations Manager  Center Microsoft System 

3. Data Protection Manager  Microsoft System 

4. Service Manager  Center Microsoft System 

5. Virtual Machine Manager  Center Microsoft System 

6. Endpoint Protection  Center Microsoft System 
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 و مزایای کلی:برخی از امکانات 

 
Manage your cloud, datacenter, desktops, and devices مدیریت مراکز داده و کلاینت ها  

 

 

Microsoft System Center  مجموعه اي از ابزارهاي مديريتي براي ساختار IT سازمانها مي باشد كه به مديران شبكه اجازه        

مي دهد با حداقل هزينه، بر روي سرورها و كلاينت ها كنترل كامل 

 Microsoft System Center .را افزايش دهند IT داشته و بازدهي بخش

تنها ابزار يكپارچه اي است كه به مديران شبكه امكان مديريت كامل 

 .ها را مي دهد Client هاي شخصي و عمومي و حتي  Cloudديتاسنترها، 

Microsoft System Center   همچنين تنها محصولي است كه مي تواند

Hypervisor   هاي متفاوت، ابزارهاي شبكه از شركت هاي مختلف مثل

و حتي نرم افزارهاي گوناگون را به صورت راه  HP ، D-Linkسيسكو، 

 .حلي يكپارچه، مديريت كند

 

 

 

 Cloud و Datacenter مدیریت

 

 Microsoft System Center حلي آسان براي مديريت راه Datacenter ها و Cloud  ها است كه امكان كنترل كامل بر روي كليه

را مي دهد. از ديگر قابليت هاي آن مي توان به  Datacenter يا Cloudسخت افزار ها، نرم افزارها و سرويسهاي مختلف عضو 

  :موارد زير اشاره كرد

 زيكي ، مجازي و ابريمديريت آسان پروسه هاي محاسباتي پيچيده في 

 به حداقل رساندن هزينه هاي جانبي 

 

 
 مدیریت کلاینت ها و سرورها            

 

است كه وظيفه آن مديريت  Microsoft System Center بخشي از راهكار جامع System Center Configuration Manager محصول

بعنوان بهترين سيستم به منظور مديريت و همچنين  Configuration Manager .يكپارچه زيرساخت فناوري اطلاعات مي باشد
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باشد. بعبارت ديگر گستره كاربردي اين گسترش و بروز رساني سرورها و كلاينت ها در محيط فيزيكي و مجازي مي

عه ابزار هاي مديريتي شود. اين محصول از طريق مجموها شروع شده و تا مراكز داده را شامل ميمحصول از حوزه دسكتاپ

 . شودميمديريتيباركاهشهمچنينوافزايش سرعت و دقتكه در اختيار مديران شبكه قرار مي دهد، باعث 

 
 مانیتورینگ کلاینت ها و سرورها

 

در يک سازمان معمولا سخت افزار ها و نرم افزارهاي گوناگوني از توليدكنندگان مختلف وجود دارد كه اين امر كار را 

 بهترين راه حل موجود براي حل اين مشكل استفاده از .براي مانيتورينگ و مديريت آنها بسيار دشوارو پيچيده مي كند

System Center Operations Manager يا SCOM  مي باشد System Center Operation Manager  محصول مانيتورينگ يكپارچه اي

  :است كه سه وظيفه اصلي را بر عهده دارد

 

 افزارهاي موجود در سازمانافزارها و نرممانيتورينگ كليه سخت 

 پاسخ گويي هوشمندانه به اطلاعاتي كه فرايندهاي مانيتورينگ ايجاد مي كند 

 ايجاد مانيتورينگ در سطح سرويس 

 
 محافظت از داده ها

 

مي   Microsoft System Center Data Protection Manager ابزار بسيار مفيد System Center يكي از محصولات جديد خانواده 

، SQL Server ،Exchange باشد. اين محصول سطح يكپارچه اي از حفاظت داده اي را براي سرورهاي ويندوزي مانند

SharePoint Virtualization آورد، فايل سرورها و همينطور براي ويندوزهاي دسكتاپ و لپ تاپ ها فراهم مي. Microsoft 

System Center Data Protection Manager   ،امكان بگارگيري ديسکTape  ،SAN ،NAS  و ذخيره سازي مبتني بر Cloud  را

هاي مايكروسافتي براي مديران گيري و بازيابي از محيطبشكلي ساده و كاملاً كاربردي به منظور ايجاد راهكارهاي پشتيباني

بران سيستم هاي ويندوزي كند و كارشبكه فراهم مي

توانند به صورت كاملاً مطمئن و با هزينه پايين از اين نرم مي

 .افزار براي حفاظت از داده هاي خود استفاده كنند
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 مایکروسافت   System Centerو  مجازی سازی
 

  Microsoft System Center Virtual Machine Manager  تمندي است كه مديريت زيرساخت نرم افزار مجازي سازي بسيار قدر

امكان    Microsoft System Center Virtual Machine Manager هاي مجازي و فيزيكي را امكان پذير مي سازد. با استفاده از

افزايش ميزان بهره وري سرورهاي سازمان فراهم گرديده كه اين امر باعث بهينه سازي نحوه استفاده از سخت افزارها در 

علاوه بر موارد مذكور، قابليت هايي   Microsoft System Center Virtual Machine Manager  .شودهاي گوناگون ميپلتفورم

 Microsoft شود. همچنين مي توان ازنظير برنامه ريزي، توسعه، مديريت و بهينه سازي زيرساخت هاي مجازي را نيز شامل مي

System Center Virtual Machine Manager  منظور حداكثرسازي منابع ديتاسنتر و نيز افزايش سرعت پاسخگويي به مشكلات  به

 .هاي موجود استفاده نمودسرويس هاي فناوري اطلاعات سازمان با استفاده از تكنولوژي

 

 

 محافظت از کلاینت ها و سرورها در مقابل ویروس ها و بدافزارها

 

 

كس پوشيده نيست. تقريبا همه سازمانها داراي برنامه هاي منظم و در تامين امنيت موضوعي است كه اهميت آن بر هيچ 

برخي مواقع يكپارچه اي براي مراقبت از امنيت سازمان خويش هستند. تعيين تنظيمات مناسب براي سيستم ها و بروزرساني 

د. در كنار ابزارهاي امنيتي منظم آنها از جمله برنامه هايي است كه در حوزه مديريت امنيت در كلاينت ها به انجام مي رس

 .دارندامنيتتاميندربسزايينقشنيز،هامورد استفاده، تشخيص و پاسخ گويي به خطرات بروز كرده و رفع آلودگي از سيستم

 Microsoft System Center Endpoint Protection  كه قبلا با نام  Forefront Endpoint Protection  وزه شناخته مي شد، اين دو ح

   Microsoft System  Center متفاوت را در يک زيرساخت مشترک، در اختيار مديران شبكه قرار مي دهد. اين ابزار كه بر پايه

Configuration Manager  راحي شده است، كمک مي كند كه سازمانها مديريت امنيت كلاينتها را به طرز قابل توجهي ط

 .تر نيز كنند افزايش و همزمان اين مديريت را ساده
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 MOF و ITIL مدیریت رخدادها، مشکلات،تغییرات و دارایی ها بر اساس
 

هاي قابل اطمينان، سازگار، با هزينه قابل توجيه و فراهم آوردن سرويس IT در هر سازماني، انتظار كسب و كار از بخش

ها با سه چالش عمده مواجه هستند كه ديگر سازمانتوانمند در انطباق مستمر خود با تغييرات كسب و كار است. از طرف 

  :نياز آنها را به يک رويكرد جديد تضمين مي كند. اين سه چالش عبارتند از
 

 محصولات Service Desk يا Help Desk  سنتي، انعطاف پذير نبوده، و براي اينكه مطابق نيازهاي

 .نياز دارندسازمان سفارشي سازي گردند به هزينه و صرف زمان زيادي 

 برخي از محصولات Service Desk فاقد قابليت يكپارچه سازي با ساير محصولات حوزه IT  و قابليت

 .هايي نظير مانيتورينگ عمليات و مديريت خودكار پيكربندي هستند

  هنوز بسياري از محصولات در اين حوزه، فاقد پشتيباني مستقيم از فرايندهاي بهبود، يكپارچه سازي و

 ارائه مي شوند، هستند MOF يا ITIL ري كه توسط فريم وركهايي نظيرسازگا

 

 هد بود يک رويكرد يكپارچه مديريتقادر خوا IT ، بخش  Microsoft System Center Service Manager با بكارگيري

 .سازدفراهمكاروكسبانتظاراتبهگوييپاسخبرايسرويس

Microsoft System Center Service Manager   سازي و هماهنگ نمودن از طريق پلت فرم منحصربفرد خود توانايي يكپارچه

ها كاهش نمايد كه در نتيجه آن هزينهايجاد مي Microsoft System Center ها را در كل مجموعهدانش، فرايندها و فعاليت

 .ديابافزايش مي IT هاييافته، مدت زمان بازيابي خطاها كم شده و كيفيت فعاليت
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1. Microsoft System Center Configuration Manager 

 

است كه وظيفه آن   Microsoft System Center بخشي از راهكار جامع System Center Configuration Manager محصول

منظور مديريت و  بعنوان بهترين سيستم به Configuration Manager .مديريت يكپارچه زيرساخت فناوري اطلاعات مي باشد

باشد. بعبارت ديگر گستره كاربردي همچنين گسترش و بروز رساني سرورها و كلاينت ها در محيط فيزيكي و مجازي مي

شود. اين محصول از طريق مجموعه ابزار هاي ها شروع شده و تا مراكز داده را شامل مياين محصول از حوزه دسكتاپ

 .قرار مي دهد، باعث افزايش سرعت و دقت و همچنين كاهش بار مديريتي مي شودمديريتي كه در اختيار مديران شبكه 

 
  Microsoft System Center Configuration Managerقابلیت های الف (  

 

 نصب و گسترش نرم افزار 

بر روي  (... PKG, RPM, EXE, MSI) با استفاده از اين قابليت مديران شبكه مي توانند به سادگي هرگونه نرم افزاري را

 يا  كلاينت ها و سرورهاي خود به صورت تكي و

 نصب  شبانه روز از ساعتي هر در و جمعي دست

 .كنند

 درخواست نصب نرم افزار توسط كاربر 

اين قابليت با در اختيار قرار دادن يک پورتال درون 

سازماني اين امكان را به كاربران مي دهد تا نرم 

و  Web Base اي مورد نياز خود را به صورتافزاره

بدون نياز به استفاده از تلفن يا ايميل درخواست 

ن درخواست به وسيله مدير اي تاييد  از پس  داده و

 .شبكه نرم افزار به صورت خودكار نصب شود

 

 نصب سيستم عامل 

 OS كردن Upgrade اين قابليت امكان نصب ياهاي منحصر بفرد اين محصول است. با استفاده از اين قابليت يكي از ويژگي

و همچنين  Image Restoring از قابليت اين. شودمي فراهم جمعي دست  ها، از راه دور و بصورتبر روي سرورها و كلاينت

نمايد. با بكارگيري اين قابليت، ديگر حمل سيستم به واحدهاي پشتيباني مي Wake up LAN و  PXEاز تكنولوژي هاي

 .گرددباني و يا حضور كارشناس پشتيباني براي تعويض سيستم عامل بكلي حذف ميپشتي
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 اشكال يابي و رفع مشكل از راه دور 

يک سيستم از راه دور متصل شده و مشكلات آن  Computer management  ها وبا استفاده از اين قابليت مي توان به سرويس

 .را بر طرف نمود

 هابروز رساني كلاينتها و سرور 

هاي امنيتي ها و سرورها، بروز نبودن و نداشتن وصلهبا توجه به اينكه يكي از مهم ترين دلايل عمده آسيب پذيري كلاينت

ها و سرورهاي بودن كلاينت   Updateدهد تا بتوانند هميشه ازاست، قابليت بروزرساني اين امكان را به مديران شبكه مي

متمايز مي كند توانايي بروز رساني  WSUS ن قابليت را ازاي كه هاييويژگي  ي ازخود در سراسر شبكه مطمئن شوند. يك

هاي امنيتي و همچنين تهيه گزارشات كامل از تک تک وصله Adobe نظير نرم افزارهاي شركت    third-partyافزار هاي نرم

 .ها استمورد نياز براي هر كدام از سيستم

 

 مانيتورينگ Desktopها 

 Remote معايب عمده استفاده از ابزاريكي از 

Desktop  ،در زمان اشكال زدايي يک كلاينت

قطع شدن جلسه كاري كاربر مي باشد. با 

توان جلسه كاري يک استفاده از اين ابزار مي

 .كاربر را بدون قطع شدن آن مشاهده نمود

 

 

 

 مشاهده Add Remove Programs و سخت افزار سيستم به صورت  Online 

و ليست سخت افزار هاي نصب شده برروي يک  Add Remove Programs  استفاده از اين قابليت مدير شبكه مي تواند با

  Online مشاهده كند. از اين قابليت مي توان در جهت اشكال يابي يک سيستم به صورت  Online سيستم را به صورت

 .استفاده نمود
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 افزارها و نرم افزار هاي موجود در شبكه ايجاد گزارشات مديريتي از تمامي سخت 

گزارش كاربردي آماده، امكان دسترسي به كليه اطلاعات مربوط به  111با بهره گيري از بيش از   SCCM نرم افزار

يكي از  .كندافزاري آنها را براي مديران شبكه فراهم ميافزاري و نرمها و سروها و يا بعبارت ديگر شناسنامه سختكلاينت

افزاري ها و سرورها هم به لحاظ سختهاي اين محصول تهيه گزارش از تغييرات صورت گرفته در كلاينتهمترين قابليتم

هاي سازمان براي افزاري است و با استفاده از همين قابليت امكان كنترل كليه تغييرات در سطح سيستمو هم به لحاظ نرم

 ,PDF, Word, Excel, CSV گزارشات مي تواند در قالبهاي مختلف از جمله گردد. اينها فراهم ميمديران شبكه و سيستم

TIFF, HTML, XML تهيه گردد. 
 

  Microsoft System Center Configuration Managerمزایای ب ( 

 

 كلاينتوسرور(مكينتاشويونيكسينوكس،لويندوز،هايعاملسيستمتماميازپشتيباني( 

 افزارسختحداقلباكلاينتهابررويسازيپيادهقابل 

 سازمانهايسروروكلاينتهاتماميخودكارشناسايي 

 درسازيپيادهقابل LAN,WAN 

 216سازمانمختلفهايسايتبينهاپكيچانتقالبرايباندپهنايحداقلازاستفادهk 

 سروروكلاينتسطحدرروزشبانهساعاتتماميدرباندپهنايمديريتقابليت 

 حالتدرهاسيستمازپشتيباني Domainو Workgroup 

 قابليت پياده سازي مجزا در شبكه هاي LAN و Internet 
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2. Microsoft System Center Operations Manager   

 

در يک سازمان معمولا سخت افزار ها و نرم افزارهاي گوناگوني از توليدكنندگان مختلف وجود دارد كه اين امر كار را 

براي مانيتورينگ و مديريت آنها بسيار دشوار و پيچيده مي كند. بهترين راه حل موجود براي حل اين مشكل استفاده از 

System Center Operations Manager  يا SCOM  مي باشد. System Center Operations Manager  محصول مانيتورينگ يكپارچه

 :اي است كه سه وظيفه اصلي را بر عهده دارد

 

 افزارهاي موجود در سازمانافزارها و نرممانيتورينگ كليه سخت 

 پاسخ گويي هوشمندانه به اطلاعاتي كه فرايندهاي مانيتورينگ ايجاد مي كند. 

  در سطح سرويسايجاد مانيتورينگ 

 

 Operations Manager   Center Microsoft Systemقابلیت هایالف ( 

 

 مانيتورينگ سرور ها 

و نيز  agent امكان مانيتورينگ سيستم ها با استفاده از

امكان مانيتورينگ كليه سيستم هاي  Agentless بصورت

قابليت جمع آوري  عامل ويندوزي، يونيكسي، لينوكسي

 سيستم هاي مختلف ويندوزي و لينوكسيرخدادها در 

قابليت تعريف  قابليت مانيتورينگ ماشين هاي مجازي

در صورت بروز رخدادي  (Action) فعاليت هاي مختلف

براي اتفاقات خاص  Alert امكان تعريف (Event) خاص

 و ,SMS, E-Mail, IM ارسال هشدار به صورت  و

 .. و HP, Dell مانيتورينگ سرورهاي فيزيكي...

 

 مانيتورينگ ابزارهاي شبكه 

 مانيتورينگSNMP (v1,v2,v3) و....( با استفاده از UPSمانيتورينگ ابزارهاي مختلف شبكه )سويچ ها، روترها، 

Interface ها و Vlan نمايش پركارترين هاي مختلف Device يا حتي Interfaceمديريت ابزارهاي شبكه از  در كل شبكه
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 Alert نمودارها و ها و حتي سرورها Network Device نمايش خودكار نحوه ارتباط بين انواع طريق كنسول نرم افزار

 .... و Memory, CPU مانند Device هاي مختلف در مورد قسمت هاي مختلف

 قابليت مديريت سرويس ها 

 هاي مرتبطهاي يک سرويس نظير سخت افزارها، نرم افزارها و سرويسامكان مديريت تمامي مولفه

 قابليت اشكال زدايي پيشگيرانه

 ... و  Exchange, SharePoint, CRM ابزارهاي ويندوزي مانند  مانيتورينگ

 ...و ,DNS,DHCP, IIS  Active Directory نظارت كامل بر انواع سرويس هاي ويندوزي مانند

 SLA براي تعيين سطح Gauge قابليت تعريف

 
 

 Operations Manager   Center Microsoft System مزایایب ( 

 

   مانيتورينگ صحت و سلامتي عملكرد در كلاينت ها، سرورها و برنامه هاي كاربردي 

 مانيتورينگ پيشگيرانه كارايي، قابليت اطمينان و در دسترس بودن سرويس ها 

 جمع آوري، دسته بندي و گزارش دهي خطاهاي رخ داده و حل مشكلات بوجود آمده 

 هاتيباني از طريق يكپارچه سازي فرايندهاي مانيتورينگ فعاليتهاي پشكاهش هزينه 

 منظوره بوسيله يک ابزار گرافيكي پيشرفته هاي مديريتي خاصامكان توليد بسته 

 3  بكارگيري راهكارهاي مايكروسافت و شركتهايrd Party  براي حل مشكلات 

 ينگ آنها به صورت واحدطراحي ساختار دلخواه تشكيل شده از سرويسهاي مختلف و مانيتور 

 طراحي نمايش سيستم هاي مانيتورينگ به صورت كاملا دلخواه و سفارشي 
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3. Microsoft System Center Data Protection Manager   

 

 مي   Microsoft System Center Data Protection Manager ابزار بسيار مفيد System Center يكي از محصولات جديد خانواده

، SQL Server ،Exchangeباشد. اين محصول سطح يكپارچه اي از حفاظت داده اي را براي سرورهاي ويندوزي مانند

SharePoint ،Virtualization  آوردميفراهمهاتاپويندوزهاي دسكتاپ و لپ، فايل سرورها و همينطور براي. .Microsoft   

System Center Data Protection Manager   ،امكان بگارگيري ديسکTape  ،SAN ، NAS و ذخيره سازي مبتني بر Cloud  را

هاي مايكروسافتي براي مديران گيري و بازيابي از محيطبشكلي ساده و كاملاً كاربردي به منظور ايجاد راهكارهاي پشتيباني

ن و با هزينه پايين از اين نرم افزار براي توانند به صورت كاملاً مطمئكند و كاربران سيستم هاي ويندوزي ميشبكه فراهم مي

 .حفاظت از داده هاي خود استفاده كنند

 
 Data Protection Manager   Microsoft Systemقابلیت های الف ( 

 

  راهكاري بي نظير براي محصولاتExchange ،SQL و SharePoint  

DPM  راهكار جامع و يكپارچه اي براي گرفتن نسخه پشتيبان

ارائه كرده و با   SQL Cluster Configuration و Exchange  از

 فشرده به نياز بدون  اين راهكار حجم و زمان مورد نياز را

دقيقه  71تواند هر مي DPM .مي دهد كاهش شدت به سازي

پشتيبان تهيه  Exchange  يک بار از ديتابيس سرور

 لاعات به ما امكان محافظت از اط DPM اين بر علاوه  نمايد.

SharePoint هاي فني را مي دهدتوسط پيشرفته ترين تكنيک. 
 

 بازيابي اطلاعات برنامه هاي بدون از دست دادن داده 

DPM  رورهايس Exchange ،SQL  و SharePoint را بدون ضايعات داده اي و بدون نياز به Replication  پي در پي يا حتي

Synchronization روش، از طريق يكپارچه سازي  a point in time database restoreمي بازيابي برنامه، فعلي هاي لاگ  با 

 .نمايد
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 گيري سرورهاي مجازيپشتيبان (Guest) مبتني بر ميزبان (Host) 

DPM  از پشتيبان گيري بر اساس  Host ز از سرورهاي مجازي مبتني بر ويندوز نيز پشتيباني مي نمايد. به منظور تهيه پشتيبان ا

 استفاده كرد. اين Host نصب شده روي آن Agentمي توان از يک  Host مستقر در يک Guest تمامي سيستم عامل هاي

Agent به ما امكان پشتيباني ازانواع مختلف سيستم عامل هاي Guest نصب شده را به صورت كامل و Application Consistent 

 .مي دهد

  به جاي چندين ساعتبازيابي فايل ها در عرض چند دقيقه 

ممكن  Tape يک عمليات بازيابي ساده و معمولي از

است ساعت ها طول كشيده و هزينه بر نيز باشد. يک 

ط ممكن است در سال نياز به چندين متوس    ديتاسنتر

همان بازيابي را در   DPM .بار بازيابي داشته باشد

عرض تنها چند دقيقه انجام مي دهد و اين امر منجر به 

رفه جويي در هزينه هاي كسب و كار و نيز زمان ص

كار نيروهاي فني خواهد شد. علاوه بر بازيابي 

سريعتر، بازدهي كاركنان واحدهاي مربوطه به دليل كاهش زمان انتظار آنها براي ترميم و بازگشت فايل ها، افزايش خواهد 

 ت.ياف

 

 از بين بردن Down-time هابراي گرفتن پشتيبان از فايل سرور 

هاي سازمان .ها سبب افزايش زمان موردنياز براي تهيه پشتيبان از فايل سرورها شده است Storage  رشد چشمگير در ظرفيت

ساعته آنها به زحمت مي توانند زماني را براي گرفتن پشتيبان پيدا كنند كه براي فعاليت هاي  24مهم نيز با توجه به فعاليت 

فقط تغييرات انجام شده در سطح بايت را منتقل مي كند، ديگر احتياجي به  DPM آنجا كه آن سرور مشكل ايجاد نكند. از

 .تعيين زماني خاص براي گرفتن پشتيبان نيست و اين كار تاثير منفي در عملكرد سرورها ندارد
 

 امكان عمل بازيابي توسط خود كاربران 

گير مي كنند كه هريک داراي تخصص و هزينه هاي خاص را در Admin فرايندهاي بازيابي و پشتيبان گيري معمولا چند

سازمان ها سالانه هزينه هنگفتي را  .خود هستند و اين امر هزينه كلي مديريت داده ها را به طرزر قابل توجهي بالا مي برد

-selfرت اين مشكل را از طريق فراهم ساختن امكان بازيابي بصو  DPM .صرف بازيابي داده هاي از دست رفته مي كنند

service  براي كاربران برطرف ساخته است. اين قابليت دسترسي و بازيابي مستقيم فايل ها را از طريق ويندوز )نسخه هاي 
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XP  و1تا ) Microsoft Office  بدون نياز به دخالت Admin  ها امكان پذير مي سازد و اين گونه هزينه نيروهاي فني كاهش و

 .بازدهي افزايش مي يابد

 

 يكپارچه سازي رسانه 

از يک  DPM است. بدين منظور  Tape يكپارچه سازي بي نقص ميان رسانه هايي مانند ديسک و DPM يكي از ويژگي هاي

معاف ساخته و تجربه يک بازيابي   Tape را از مديريت جداگانه ديسک و Admin گيرد كهواسط كاربري هوشمند بهره مي

كاركردهاي غني و پيشرفته  و نيز  Tape يكپارچه از ديسک و

 .مديريت رسانه ها را مهيا مي سازد
 

 صرفه جويي در Storage 

تكنولوژي فيلترسازي ثبت شده و اختصاصي اين محصول، حجم 

 91گيري كامل در يک سازمان معمولي را تا كلي يک پشتيبان

درصد كاهش مي دهد. بدين ترتيب در فضاي ديسک صرفه 

گيري از چندين ساعت به چند دقيقه جويي شده و زمان پشتيبان

 .كاهش مي يابد
 

 حذف Tape گيري در مركز دادهها از شعب اداري و متمركز نمودن پشتيبان 

امروزه اصلي ترين راهي كه براي محافظت از سرورهاي راه دور، پيش روي كارمندان اداري شعب وجود دارد، تهيه 

و انتقال دستي آنها به يک مركز ذخيره  Tape رانقيمت مانند كارتريج هايپشتيبان از اطلاعات در رسانه هاي قابل حمل گ

 Agent براي اين منظور از DPM  .هاي مذكور در اين سناريو بسيار گران و كند هستند  Tape .سازي خارج از سايت مي باشد

 گيري توسطجايي كه عمل پشتيبانيعني  -هايي در سرورهاي راه دور استفاده مي كند تا اطلاعات را به ديتاسنتر مركزي

Admin  بازگرداند-و بسيار ايمن تر انجام مي شود. 
 

 امكانات بسيار پيشرفته با هزينه اي پايين 

 و (MMC) بخشي از خانواده ويندوز سرور است، شامل ابزارهايي مانند كنسول مديريتي مايكروسافت DPM از آنجايي كه

Windows Explorer  اندها قبلا در ويندوز سرور وجود داشتهاست كه اين ابزار.  Admin  ها نيز با اين ابزارها آشنا هستند كه

محصول  اين گيري،گزارش جامع ابزار يک وجود  بر علاوه همچنين  شود.اين امر باعث كاهش هزينه هاي يادگيري مي

 .آپلود كند  Microsoft Operations Manager قادر است تمامي گزارشات و آلارم ها را در كنسول
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 Data Protection Manager   Microsoft Systemمزایای ب ( 

 

  مايكروسافتمحصولاتاميتمازكاملپشتيباني 

 كارآمدوسادهمديريتيكنسول 

 دبالابسيارسرعت Backup/Restoreمشابهمحصولاتبهسبتن 

 قابليت فشرده سازي مناسب اطلاعات در حين Backup 

   دسترسي هاي مختلف به كاربران به منظور تقسيم وظايفامكان تخصيص 

  قابليت دخيره سازي اطلاعات بر روي انواع Storage , Disk , Tape و ... 

  يكپارچگي كامل با ساير محصولات System Center 

 

 

 
 

 
 

 

 

 

 

http://www.palnetgroup.ir/


 
 

 

 www.palnetgroup.ir                     127  88713371 -  88716611                       گروه پال نت

 
 

 76 مهندسی شبکه پـال نـت                                                                                                    مستند معرفی سیستم سنتر 

4. Microsoft System Center Service Manager   

 

هاي قابل اطمينان، سازگار، با هزينه قابل توجيه و فراهم آوردن سرويس IT در هر سازماني، انتظار كسب و كار از بخش

ها با سه چالش عمده مواجه هستند كه توانمند در انطباق مستمر خود با تغييرات كسب و كار است. از طرف ديگر سازمان

  :نياز آنها را به يک رويكرد جديد تضمين مي كند. اين سه چالش عبارتند از

سنتي، انعطاف پذير نبوده، و براي اينكه مطابق نيازهاي سازمان سفارشي سازي  Help Desk يا Service Desk محصولات

فاقد قابليت يكپارچه سازي با ساير  Service Desk برخي از محصولات.گردند به هزينه و صرف زمان زيادي نياز دارند

هنوز بسياري از .و مديريت خودكار پيكربندي هستندو قابليت هايي نظير مانيتورينگ عمليات  IT محصولات حوزه

محصولات در اين حوزه، فاقد پشتيباني مستقيم از فرايندهاي بهبود، يكپارچه سازي و سازگاري كه توسط فريم وركهايي 

خواهد  قادر IT ، بخش  Microsoft System Center Service Managerبا بكارگيري.ارائه مي شوند، هستند MOF  يا ITIL نظير

 Microsoft System.بود يک رويكرد يكپارچه مديريت سرويس براي پاسخ گويي به انتظارات كسب و كار فراهم سازد

Center Service Manager   سازي و هماهنگ نمودن دانش، فرايندها و طريق پلت فرم منحصربفرد خود توانايي يكپارچه از

ها كاهش يافته، مدت زمان نمايد كه در نتيجه آن هزينهايجاد مي  Microsoft System Center ها را در كل مجموعهفعاليت

 .يابدافزايش مي IT هايبازيابي خطاها كم شده و كيفيت فعاليت

 

 
 Service Manager  Center Microsoft Systemقابلیت های  الف ( 

 

 ايجاد يک سيستم Service Desk جامع، با امكان Ticketing  استفاده كاربرانبراي 

با بكارگيري يک كنسول  Service Manager در

مبتني بر وب اين امكان به كاربران داده مي شود 

به  "هاي خود را مستقيماكه بتوانند درخواست

هاي اين واحد پشتيباني ارسال نمايند. از ويژگي

 :پورتال مي توان به موارد زير اشاره نمود

كاربري آسان يک واسط كاربري يكپارچه و با 

هاي كاهش تعداد تماس براي كاربران نهايي

تلفني و حضوري با واحد پشتيباني بدليل امكان 

صدور درخواست از طريق پورتال و مشاهده 

 هاي صادر شدهوضعيت درخواست
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  يكپارچه سازي جريان كارها 

فناوري اطلاعات از دسكتاپ ها تا مراكز داده و راهكارهاي يكپارچه اي را براي مديريت  Microsoft System Center امروزه

اين رويكرد را با ايجاد يک نقطه  Service Manager .از منابع فيزيكي تا مجازي، با رويكردي دانش محور ارائه مي كند

ئه هاي تركيبي يكپارچه سبب بهينه سازي در اراworkflow مركزي براي يكپارچه سازي اطلاعات گسترش داده و با ايجاد 

 .خدمات و عمليات مي گردد
 

 پشتيباني از فريم ورک هاي مديريت سرويس شامل MOF و ITIL به صورت Built-in 

 هاي سنتيهاي كليدي براي حركت از سيستمو يكي از انگيزه MOF پشتيباني از فريم ورک هاي مديريت سرويس شامل

Help Desk  به يک رويكرد Service Desk ائه خدمات به كاربران نهايي است. خودكار بودن، گسترده تر، بهبود ار

  Service Manager .يكپارچگي و قابل سفارشي سازي بودن از فاكتورهاي كليدي موفقيت در اين راه محسوب مي شوند

پشتيباني بعمل مي آورد. اين محصول  MOF و ITIL از فريم ورک هايي نظير built-in بگونه اي طراحي شده است كه بشكل

ا اينكه از انجام همه فعاليت ها ت آورد مي بعمل  يباني كاملي از فرايندهاي مديريت حوادث، خطاها، دارايي و تغييرات راپشت

 Built-in هايي كه در اين فريم ورک ها ذكر شده است اطمينان حاصل گردد.به صورت best practice مطابق با
 

 سيستم Incident Management 

معني پايش كل سرويس مديريت حوادث به 

ها در طول مدت زمان چرخه حيات آنها، به 

منظور كشف حوادث )هر نوع رخداد 

ناخواسته يا افت كيفيت خدمات سرويس(، با 

 ي آن درهدف بازيابي سرويس و رفع خطاها

 منفيتاثيرميزانحداقل زمان است تا اينكه

 تاحدممكنسازمانكاروكسببرحوادث

بدليل پياده  Service Manager در .يابدكاهش

 ITIL/MOF هاي اصليسازي وظيفه مندي

 Incident پشتيباني كاملي از فرايندهاي

Management   .بعمل مي آيد 
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 سيستم Change Management 

 قابلاي آنها( و حصول اطمينان از هيا مولفه IT هايهاي ناشي از تغييرات )افزودن، حذف و تغيير در سرويسكاهش زيان

 .كنديمتغييركهآنچهبودنپيگيري

Service Manager  هاي زير پشتيباني بعمل مي آورداز فرايند مديريت تغييرات بروش: 

وجود فرمهاي درخواست تغييرات شامل همه جزئيات مورد نياز از جمله دلايل، اولويت، تاثير تغيير و همچنين لينک به 

 ار خواهند گرفتهاي پيكربندي كه تحت تاثير قرآيتم

 رخ داده incident امكان صدور درخواست تغيير بر اساس

 فراهم ساختن امكان بازبيني تغييرات

 امكان سنجش كارايي و تاثيرات اجراي فرايندها از طريق داشبورد و سيستم گزارش گيري جامع

 

 داراي سيستم Asset and Configuration Management 

نگهداري از  مديريت دارايي ها به مفهوم

شامل  IT هاي تحت نظردارايي ها و مولفه

، سخت افزار، نرم افزار، سايت IT هايسرويس

ها، افراد، مستندات و ارتباطات بين آنها مي 

 Service  باشد. البته مديريت دارايي ها در

Manager  نگهداري ليست دارايي ها"فراتر از" 

ها،  workflow است. اين محصول از طريق

ن مديريت دارايي ها از لحظه خريد و امكا

ورود آنها به سازمان تا زماني كه در سازمان در حال استفاده هستند را فراهم مي آورد. همچنين به كمک اين محصول 

 .قابليت مرتبط ساختن دارايي ها به حوادث، مشكلات و خطاهاي رخ داده در آن دارايي ها نيز وجود دارد

 

 Service Desk Performance Reporting 

 از  امكان توليد گزارشاتي است كه سبب بهبود عملكرد برنامه ها مي گردد. Service Manager هاي عمدهيكي از ويژگي

هاي صورت گرفته، سوابق ر جامع از كليه حوادث، خطاها، تغييرات، پيكربنديبسيا گزارشات توان مي محصول اين طريق

و  IT هايتغييرات صورت گرفته در دارايي ها، حوادث مرتبط با هر دارايي، كارايي مولفهتغييرات، دارايي ها، هر نوع 

 .بسياري گزارشات ديگر تهيه نمود
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 Service Manager Center Microsoft System  مزایای ب ( 

 

 امكانات كلي 

System Center Service Manager   نظيريبهترين ابزار براي پياده سازي متدولوژي هايي ITIL و MOF  در سازمان

داراي فرايندهايي براي رفع خطاها و حوادث بروز كرده در سازمان، كنترل تغييرات و مديريت  Service Manager  .است

 :هاي كليدي موجود در اين محصول عبارتند ازفناوري  است. IT هاي بخشدارايي

و كاهش حجم  IT هايساختن دسترسي كاربران نهايي به سرويسبه منظور فراهم  Ticketing يک پورتال جامع با امكان

 يکService Desk هاي آنها با بخشتماس

Workflow engine  براي خودكارسازي تمام

و يكپارچه سازي  IT يا بخشي از فرايندهاي

راهكارهاي ارائه شده توسط محصولات 

 System Center خانواده

 

 
 

 برتري از نظر ساختار 

 Service Manager هاي ارائه شده توسط ساير محصولات خانوادهاز طريق توسعه قابليت System Center  بهمراه بكارگيري

قابليت هايي نظير مديريت رخدادها، مدريريت مشكلات، مديريت تغييرات، مديريت دارايي ها، مديريت پيكربندي و نيز 

 .گزارش گيري سبب يكپارچه سازي همه آنها مي گردد

 

 بت به محصولان مشابهبرتري نس 

 Service موجود برخي از اين خدمات ذكر شده را ارائه مي نمايند اما به چند دليل Service Desk هرچه كه محصولات

Manager  نسبت به بقيه اين محصولات برتري دارد. اين دلايل عبارتند از: 

 مولو ساير ابزارهاي مع System Center امكان يكپارچه سازي با راهكارهاي

 System Center  هاي يكپارچه در كل مجموعهWorkflow با بكارگيري Service Desk ارائه خدمات

 امكان سفارشي سازي مطابق با نياز، بدون نگراني از بابت تغيير نسخه يا بروزرساني

 فراهم ساختن محيطي ساده و مبتني بر بهترين تجربيات براي استفاده همه كاربران

 .هاي سازماني در يک كنسول واحدحوادث، تغييرات و يا اطلاعات دارايي  اطلاعات حاصل ازنمايش تمامي 
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5.  Microsoft System Center  Virtual Machine Manager   

 Microsoft System Center Virtual Machine Manager  نرم افزار مجازي سازي بسيار قدرتمندي است كه مديريت زيرساخت

امكان   Microsoft System Center Virtual Machine Manager فيزيكي را امكان پذير مي سازد. با استفاده ازهاي مجازي و 

-درافزارها سختازاستفادهنحوهسازيبهينهافزايش ميزان بهره وري سرورهاي سازمان فراهم گرديده كه اين امر باعث

 .شودميگوناگونهايپلتفورم

Microsoft System Center Virtual Machine Manager    قابليت هايي نظير برنامه ريزي، توسعه، مديريت و بهينه سازي

به    Microsoft System Center Virtual Machine Manager شود. همچنين مي توان اززيرساخت هاي مجازي را نيز شامل مي

زايش سرعت پاسخگويي به مشكلات سرويس هاي فناوري اطلاعات سازمان با منظور حداكثرسازي منابع ديتاسنتر و نيز اف

 .هاي موجود استفاده نموداستفاده از تكنولوژي

 
 Machine Manager   Virtual Center Microsoft Systemقابلیت هایالف ( 

 

 هاي مختلف از يک كنسولمديريت مجازي سازي پلتفرم 

 System Center Virtual Machine Manager  قابليت

هاي مختلف را به صورت  Hypervisor مديريت

اين  ESX VMware و Hyper-V يكپارچه دارد. علاوه بر

را نيز پشتيباني مي   Citrix XenServerنرم افزار 

 مانند VMware از ويژگي هاي ويژه SCVMM  .كند

VMotion يي مانندپشتيباني كرده و قابليت ها 

Intelligent Placement يا جايگزيني هوشمند سرورهاي 

VMware  را ارائه مي دهد. اين سرويس همچنين يک 

Wizard  ساده اي را براي تبديل آسان ماشين هاي

 .ها نيز فراهم آورده استVHD به VMware مجازي

 

 تبديل هاي ( PV2) Physical to Virtual سريع و مطمئن 

 SCVMM   يک نصب با را فيزيكي ماشين يک آساني به تا كند كمک ميبه شما Agent تبديل به يک ماشين مجازي كنيد ،

 .مديريت كنيد SCVMM و آن را از
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 واگذاري بعضي وظايف Admin  ها به كاربران 

شود تا به كاربران است. اين قابليت سبب مي  Admin واگذاري بعضي از وظايف SCVMM يكي ديگر از ويژگي هاي جديد

وظايف و فعاليت هايي كه به راهبران محول شده اند، تخصصي تر شوند. براي مثال در صورت نياز يک كاربر مي تواند با 

 .بدون صرف زمان، ماشين مجازي مورد نياز را ايجاد كند Web-Based استفاده از يک واسط كاربري
 

 قابليت ايجاد Private Cloud 

قابليت   SCVMM فرد يكي از قابليت هاي منحصر به

 كه كاملا مشابه  Cloud اين .است Private Cloud ايجاد

Cloud  هاي عمومي است به كاربران اجازه مي دهد بدون

ديدن ساختارها و سخت افزار هاي زيربنا از منابع موجود 

 راحتي به همچنين قابليت اين  استفاده كنند.  Cloud در

و سخت افزارها را مي  منابع كردن زياد و كم اجازه

 Hypervisor اين قابليت را بر روي هر سه  SCVMM .دهد

 .ها پشتيباني مي كند
 

  نصب سيستم عامل از راه دور 

 System Center Virtual Machine Manager   اين قابليت را دارد كه از راه دور و بدون نياز به حضور فيزيكي، سيستم عامل

 .يزيكي نصب و پياده سازي كندمورد نظر را بر روي سرور ف

 

 Live Migration 

SCVMM  Admin  ها را قادر مي سازد تا يک ماشين مجازي را ميان هاست هاي كلاسترشده جابجا كنند، به نحوي كه براي

ها را در پاسخگويي به  Admin كاربران متصل به ماشين مجازي اصلا اثر منفي نداشته باشد. اين ويژگي، انعطاف پذيري

Down-Time  هاي برنامه ريزي شده را افزايش مي دهد و Availability برد مي بالا نيز  هاي مجازي راماشين. 
 

 ارتباط با Storage ها 

 SCVMM قابليت اين را دارد كه Storage Array را پيدا كرده و با آنها ارتباط برقرار كند. سپس Admin مي تواند در 

SCVMM  آن Storage  مت هاي منطقي تقسيم كرده و به صورترا به قس Clustered Shared Volumes  به هاست ها تخصيص

 .دهيد
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 Machine Manager   Virtual Center Microsoft Systemمزایایب ( 

 

 مديريت آسان و به صرفه 

رويكردي آسان  SCVMM  براي متخصصين فناوري اطلاعات،

مجازي و و به صرفه براي مديريت يكپارچه ماشين هاي 

 "سازي منابع و عملكرد-بهينه"امكان   SCVMM .فيزيكي است

را به منظور  PRO (Performance and Resource Optimization) يا

ارائه روشي موثر و پويا براي مديريت زيرساخت مجازي، ميسر 

كرده و ادغام و استفاده سرورهاي فيزيكي كم بهره يا كم 

دان قابل استفاده نبودند را كاركرد را كه تا پيش از اين چن

 .امكانپذير مي كند

 

 حداكثر استفاده از منابع ديتاسنتر 

 SCVMM  پشتيباني هاي End-to-End  را به منظور ادغام سرورهاي فيزيكي در يک زيرساخت مجازي ارائه مي دهد.همچنين

ر طو به را مجازي كاري بارهاي كه " هوشمند جايگزيني"  قابليت تبديل سريع و قابل اطمينان ماشين فيزيكي به مجازي و

همچنين داراي يک كنسول  SCVMM  .سازددقيق و خواسته شده بين سرور هاي فيزيكي تقسيم مي كند، را فراهم مي

 .سازي منابع است-مركزي براي مديريت و بهينه

 

 هاي فوري و بهبود سرعت پاسخ گويي به مشكلاتارائه راه حل 

 SCVMM ر مجازي مانند سرورها، فضاي ديتاسنت هاي بلوک مركزي كنترل مجازي، هاي ماشين فوري ايجاد  امكان

در اين محصول، بصورت  PRO آورد. قابليتسازي و شبكه و نيز واگذاري اختيارات به كاربران مجاز را فراهم ميذخيره

ها و عاملر سخت افزارها، سيستمهاي ضعيفي است كه دديناميک پاسخگوي سناريوهاي از كارافتادگي و يا پيكربندي

 .برنامه ها شناسايي مي شوند

 

 استفاده از ابزارهاي موجود فعلي در ديتاسنترها 

 SCVMM كند و در عين حال نياز ما به بازآموزياز تكنولوژي و ابزارهاي ويندوزي فعلي موجود در ديتاسنترها استفاده مي 

Admin ها و نيروهاي HelpDesk  رساندميرا به حداقل. 
 

http://www.palnetgroup.ir/


 
 

 

 www.palnetgroup.ir                     127  88713371 -  88716611                       گروه پال نت

 
 

 23 مهندسی شبکه پـال نـت                                                                                                    مستند معرفی سیستم سنتر 

6. Microsoft System Center  Endpoint Protection   

 

تامين امنيت موضوعي است كه اهميت آن بر هيچ كس پوشيده نيست. تقريبا همه سازمانها داراي برنامه هاي منظم و در 

ها و بروزرساني  برخي مواقع يكپارچه اي براي مراقبت از امنيت سازمان خويش هستند. تعيين تنظيمات مناسب براي سيستم

منظم آنها از جمله برنامه هايي است كه در حوزه مديريت امنيت در كلاينت ها به انجام مي رسد. در كنار ابزارهاي امنيتي 

مورد استفاده، تشخيص و پاسخ گويي به خطرات بروز كرده و رفع آلودگي از سيستم ها نيز، نقش بسزايي در تامين امنيت 

شناخته مي شد، اين دو   Forefront Endpoint Protection كه قبلا با نام  Microsoft System Center Endpoint Protection.دارند

 Microsoft System حوزه متفاوت را در يک زيرساخت مشترک، در اختيار مديران شبكه قرار مي دهد. اين ابزار كه بر پايه

Center Configuration Manager  ي كند كه سازمانها مديريت امنيت كلاينتها را به طرز قابل طراحي شده است، كمک م

 .توجهي افزايش و همزمان اين مديريت را ساده تر نيز كنند

 
 Endpoint Protection  Center Microsoft Systemقابلیت های الف ( 

 

 كنسولي واحد براي مديريت كلاينت ها و امنيت 

 SCEP با استفاده از كنسول System Center Configuration Manager  به مديران شبكه اين قابليت را مي دهد كه از طريق يک

واسط كاربري، سيستم هاي كلاينت ها را مديريت و امنيت اين دستگاه ها را تضمين كنند. اين قابليت همچنين باعث 

ن تر كردن حل مشكلات كلاينت ها مي كاهش پيچيدگي مديريت كلاينت ها ، بهبود و شفافيت بيشتر گزارشها و آسا

 .شود
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 مديريت  Windows Firewall 

SCEP كمک مي كند كه فعال بودن Windows Firewall  براي تمام كلاينت ها تضمين شود، همچنين به مديران شبكه كمک

 .را در كل سازمان مديريت كنند Firewall مي كند كه تنظيمات مربوط به

 

 Engine  ضد Malware بسيار قوي 

SCEP   داراي موتوري بسيار قوي براي مقابه با بدافزارها و

 ويروسها است و با كمترين ميزان اشتباه، جديدترين

Malware ها و يا Rootkit  ها را تشخيص مي دهد همچنين

بدليل استفاده كاملا بهينه از سخت افزار كلاينت ها، در 

ها، كمترين تاثير  هنگام پويش براي كشف و رفع آلودگي

 .را بر كارايي و سرعت كلاينت ها دارد
 

 جايگذاري خودكار Agent هاي فعلي 

SCEP  قابليت تشخيص و حذف Agent  هاي اكثر آنتي ويروس ها را دارد. اين امر به SCEP  اين امكان را مي دهد كه به

 .محافظتي فعلي سازمان گرددراحتي، به صورت خودكار و بدون ايجاد هيچ مشكلي جايگزيني سيستم 

 

 
 Endpoint Protection  Center Microsoft System  ( مزایای ب

 

 

   زيرساختي واحد براي مديريت كلاينت ها و امنيت 

 تشخيص خطرات به صورت كاملا دقيق و كارآمد 

 استفاده از تكنولوژي تشخيص رفتارهاي خطرناک براي جلوگيري از حملات 

 رين سازمانها در سطحتوزيع آسان در بزرگت Enterprise 

 استفاده از زيرساخت موجود براي مديريت كلاينت ها به منظور ارسال بسته هاي امنيتي 

   System Center Online Demoر   دمو اینترنتی مایکروسافت سیستم سنت
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