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 مقدمه
 

ب می شوند سومح Netgateولات امنیتی شرکت مله محصکه از ج Pfsense یها روالیفا

و نفوذ ها به منابع درون حمله ها  شرفتیهستند که با پ شبکه ها تیدر حوزه امن یزاتیتجه

تا جایی که در حال حاظر  آنها دگرگون شد امنیتی یها یو تکنولوژ ی جلوگیریمتد هاسازمانی 

توانسته به عنوان یک مدعی اصلی در حوزه امنیت شبکه های  Pfsenseمحصولات امنیتی شرکت 

 ن یک راهکار قابل اطمینان در اختیار مدیران ارشد قرار بگیرد.کامپیوتری به عنوا

درون شبکه  ی، حمله هابا استفاده از الگوریتم های امنیتی و روش های تعریف شده در هسته سیستم عاملی خود  Pfsenseفایروال 

 کند . یم یریجلوگ کرده و از ورود آنها به درون شبکه ییرا شناسا

شود یک فایروال از جمله دیواره های آتش قدرتمند در مسیر رقابت با دیگر برندها قرار گیرد این  که باعث مینشانه ها و متد هایی 

است که تمامی ویژگی های زیر را به صورت همزمان داشته و به عنوان سرویس های اصلی خود ارائه دهد که محصول امنینی فایروال 

Pfsense ان به عنوان یک پکیج امنیتی توانا در زیرساخت شبکه های سازمانی ارائه می دهد.هر کوارد نام برده را به صورت همزم 

 

•    Packet Filtering 
•    Application Layer 
•    Stateful Inspection 
 

امنیتی شبکه تعریف می کند. علاوه  های است که کنترل دسترسی به یک شبکه را بنابر سیاستمحصولی امنیتی  Pfsense فایروال

خودش را  Edge Firewall Layerگیرد و به عنوان  قرار میفایروال بر سر راه ورودی یک شبکه  بر آن از آنجایی که معمولا یک

 نمود. توان وجود آن را در هر نوع شبکه با هر ابعادی انکار امروزه یکی از ارکان اصلی هر شبکه می باشد که نمی معرفی می کند

 

 فایروال خودامنیت ، تامین پیکربندی در سادگیی تبادل شده در لحظه، بازدید حجم بالایی از بسته های اطلاعات، توانایی ثبت و اخطار

می تواند خود را به سازمان شما به عنوان یک  Pfsenseله ویژگی های پایه در هر فایروال می باشد که محصول امنیتی فایروال جماز 

 مد نظر در حوزه امنیت معرفی نماید. ه و نکمیل شده از نظر تمامی جوانبابزار سازمان یافت
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 Pfsenseتور آشنایی با محصول امنیتی 
 

 

یک فناوری نوین  Pfsenseبسیار قدرتمند  OpenSourceمحصول امنیت فایروال نرم افزاری و 

 در زیرساخت شبکه می باشد که دارای یک پکیج از تمامی ابزار های مورد نیاز در یک فایروال بهره

ه هم سخت بودن و همچنین به صورت ارائ OpenSourceمند می باشد که به دلیل توزیع باز و 

از نظر زیرساختی و  از آن در هر نوع شرایط سازمانی و هم نرم افزاری باعث شده تا بتوانافزاری 

ان ارشد رت ها را برای مدینیت به راحتی استفاده کرده و محدودیاست های امیاقتصادی و س

 های فناوری اطلاعات برداشته باشد.سازمانی در واحد 

 

 

 
ایه روال نرم افزاری تحت شبکه می باشد که بر مبنای یک هسته سیستم عاملی بر پیک توزیع رایگان فای Pfsenseفایروال 

FreeBSD  و یکkernel  نرم افزاری امنیتی اختصاصی قابل اجرا بر روی هر نوعPlatform  درون شبکه ای میباشد که تمام ویژگی

مورد نیاز را بدون هیچ گونه محدودیتی در بالاترین سطح نیاز ارائه دهد و  امنیتی سرویس هایتمامی و  را دارا بوده های یک فایروال

بودن قابل رقابت و جایگزین مناسبی برای بزرگترین برند های امنیتی دنیا از  OpenSourceبه دلیل عدم وابستگی به لایسنس و 

، Check Point, Cisco PIX, Cisco ASA, Juniper, Sonicwall, Netgear, Watchguard ، Astaro ،Fortinetجمله 

Cyberom  .و ... باشد 
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نرا از جمله فایروال هایی معرفی می بودنش آ User Frindlyیک پنل مدیریتی تحت وب داشته که به دلیل  PfsenseUTMال ورفای

را کانفیگ کرده و در ، تمامی سرویس های آنCommand Lineکد  نکند که می توان به راحتی و بدون هیچ گونه نیازی به نوشت

 مدار شبکه به بهره برداری رساند. 

 

به دو صورت نرم افزاری و سخت افزاری ارائه  Pfsense UTM Firewallمحصولات امنیتی خود را تحت عنوان  Netgateشرکت 

 اشد.بنس هایشان می سمی دهد که تفاوت این دو در تامین لای

ز به خرید لایسنس می باشد اما در توزیع نرم افزاری که اباند و نوع خدمات پس از فروش نیدر توزیع سخت افزاری بسته به نیاز پهنای 

بودن نیازی به تامین لایسنس  Opensourceندارد به دلیل  Featureهیچ گونه تفاوتی با سرویس های سخت افزاری خود از نظر 

مورد استفاده قرار داد با هر نوع کانفیگ سخت افزاری آنرا نصب و  با هر نوع پهنای باندی ونبوده و می توان در هر زیرساختی از شبکه 

باعث شده تا به عنوان اولین و تنها فایروال مستقل از خرید و  Netgate Pfsenseکه همین امر عدم وابستگی با لایسنس در فایروال 

ف سازد به همین دلیل قابل رقابت با تمامی برند سنس تمامی ویژگی ها و نیاز های امنیتی یک سازمان را برطریتمدید و وابستی به لا

 های مطرح دنیا می باشد.

 

، و یا در چه حوزه ویا  privateباشد و یا  Publicمهم نیست که شبکه شما چقدر بزرگ و یا کوچک باشد 

های امنیت  یسسروصنعتی و با چه نوع زیر ساخت ها و سریس هایی از شبکه در حال تجارت می باشید. 

 می باشد:  و استفاده به سه صورت قابل ارائهمستقل از هر نوع لایسنسی  PfSence فایروال

 appliance, virtual machine or cloud instance Device 
 

 
رو هستید قادر به ارائه سرویس دهی در سطح  به با علم بر اینکه شما با چه مشکلاتی رو Pfsenseفایروال 

تواند به شما در طراحی توپولوژی های امنیتی، تامین امنیت های زیرساختی  می بسیار وسیعی می باشد که

شبکه و مدیریت منابع شبکه در خط مقدم امنیت کمک کند و به عنوان یک راهکار همیشه در دسترس تحت 

 شمارا در امنیتی کامل همیشه در دسترس قرار دهد. HighAvalability Network Securityعنوان 

 

 

 

 

لیل آنکه پیاده سازی یک شبکه در سطوح بالا نیاز به دانش اجرایی و تامین امنیت  تخصصی دارد به د

بخش اصلی و حیاتی دسته بندی می شود  6در به صورت کلی  Pfsense فایورال سرویس های موجود در

 که بتواند در یک چهارچوب حرفه ای تمامی ارکان شبکه را پوشش دهی کند.

Consulting and Implementation Services 
Firewall Conversions 
Managed Upgrades 

Network Security Consulting 
VPN Architecture and Deployment 

       Training Security  
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 Pfsenseچرا 
بیش از صد ها شرکت، مراکز آموزشی و سازمان های در جهان امروزه  netgateن مستندات ارائه شده توسط شرکت خریآطبق 

تا بیش از نرم افزاری استفاده می کنند چرا که  Open Source PfSenseدولتی برای تامین امنیت شبکه خود از محصول 

41Gbps  قابلیت پشتیبانی از پهنای باند را در لحظه دارد، قابلیت سازگار با انواع نرم افزار هایthird-party411بلیت اطمینان ، قا 

نلاین از مرجع آدرصدی در شبکه، تلفیقی از مکانیزم مدیریتی مدرن و سنتی، عدم وابستگی به لایسنس، قابلیت آپدیت دیتا بیس 

 را دارا می باشد.  netgateاصلی شرکت 

 

 

 گیرد عبارتند از:  میبر چوب اصلی این فایروال را رکه چها Pfsense فایروال سرویس های موجوددسته بندی اصلی ترین 

 

 Load Balancing 
 Traffic Shaping 

 Captive Portal 

 UTM Device    

 DNS / DHCP Server 

 IDS / IPS 

 Transparent Caching Proxy 

 Web Content Filter 
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 نگاهی به مشخصات کامل فایروال نرم افزاری

PfSense OpenSource UTM Firewall 
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 Pfsenseمبحث لایسنس در فایروال 
به صورت کلی می توانید به دو صورت نرم افزاری و سخت افزاری استفاده نمایید که  netgateا در استفاده از محصولات شرکت شم

 در هر دوی آن ها مقدار سرویس ها و ویژگی ها یکی می باشد و تنها در نوع ماهیت فایروال می باشد

 نکه یک دستگاه سخت افزاری در اختیار شما قرار میآبه دلیل  Pfsenseدر صورت استفاده از محصول سخت افزاری فایروال امنیتی 

گیرد و به دلیل تجاری شدن یک محصول برای استفاده از تمامی ویژگی های آن می بایست لایسنس سرویس مورد نظر را به صورت 

میتوان بدون وابستگی به خرید لایسنس از تمامی  Pfsenseن استفاده از محصول نرم افزاری فایروال سالانه خریداری نمود اما در زما

خدماتی  netgateید از خود شرکت هویژگی های فایروال استفاده نموده و در بستر شبکه پباده سازی کرد و تنها زمانی که بخوا

 ا خریداری نمایید. پشتیبانی را دریافت نمایید نیاز دارید که فایل لایسنس ر

 

 
 

با دیگر رقبا در دنیا   امنیتی Engineبوده که از نظر  OpenSorceیک محصول  Pfsense UTM Foftware Fire wallدر واقع 

ی قسمت های شبکه و هر نوع نیاز امنیتی و بر روی هر نوع سخت افزاری اعم از سرور های ونه کمی نداشته می تواند در تمامهیچ گ

نصب  Cloudو یا پلتفورم های  Vmware ESXi, Citrix XenServer, Microsoft Hyper-Vمجازی سازی شده مانند فیزیکی، 

 و راه اندازی گردد.
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 :توان آنرا نسبت به دیگر رقبا متمایز دانست آن است که که می Pfsenseاز برجسته ترین ویژگی های فایروال 

 

  قابلیت اتصال به سرویس اکتیو دایرکتوری از طریق پروتکلLDAP  

 گ بر روی نقابلیت مانیتوریPacket ،پهنای باند شبکه ،IP کاربران داخل و خارج ،LAN 

 قابلیت کنترل و مدیریت پهنای باند شبکه و چندین خطوط اینترنت به صورت همزمان 

  قابلیت تخصیص سرویسAccounting  (شناور هوشمند ) اینترنت 

   قابلیتLoadBalancing بر روی چند خط اینترنت 

  قابلیت پیاده سازی سرویسIPS/IDS 

  قابلیت پیاده سازی سرویسCaptive Portal 

  شبکه 3و  2لایه های قابلیت مدیریت و کنترل و نظارت بر 

  قابلیت اعمال پالیسی ها بر رویVLAN 

  قابلیت مدیریت شبکهLAN  وWAN  به صورت همزمان 

  قابلیت پیاده سازی سرویس هایsNAT ،dNAT ،VPN ،PortManagement 

  قابلیت پیاده سازیTraffic Shaper به صورت همزمان 

  قابلیت پیاده سازی سرویسHighAvalability 
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  Captive Portal با سرویس نترنتیا و کاربران تیریمد جامع پرتال

 زانیهر کاربر، ماینترنت مصرف  زانیسازمان به آن توجه داشت م نترنتیا یحجم مصرف تیریکه در کنترل و مد یجمله موارد از

تعریف و پیاده سازی اینترنت شناور بر اساس باشد.  یو ... م نترنتیسرعت استفاده از ا نترنت،یمصرف کاربران مهمان، ساعات مصرف ا

کامل و نموداری از وضعیت رفتاری انها در شبکه از قابلیت های بسیار پر طرفدار در محصول امنیتی نیاز هر کاربر و گازش گیری 

PfSense UTM Firewall .میباشد 

 یم دهیبه گوش شن زین یابیدر جوامع بازار یو حت یدسترس ت،یامن یایاست که در دن یاز اصطلاحات یکی Captive Portalسرویس 

و دیگر سرویس های  Wifi ،ADSL ،Radio   قیاز طر نترنتیا یایورود کاربران به دن دیتوان یشما م یفناور نیشود. به کمک ا

 .دیکن تیریمداینترنتی 

 

 

 قابلیت اتصال به سرویس
Active Directory 

 

 

 

 

 پس از اتصال با سرویس اکتیو دایرکتوری متصل شده و ها با هر نوع توپولوژی شبکه می تواند در انواع  یبه راحت Pfsense فایروال

و می توانید کاربران خود را در داخل فایروال ازر طریق سرویس  را به شما خواهد داد Active Directoryکاربران  تیریامکان مد

ADDS .در  ،یرکتوریدا ویشده در اکت فیتعر یوزرهایعملکرد  یبررس مدیریت و کنترل نمایید و پالیسی های مورد نظر را اعمال کنید

است  یاز جمله موارد نترنتیو کامل از رفتار کاربران در ا قیدق یآنها و ارائه گزارش ها نترنتیحجم ا تیریکنترل و مد نترنت،یسطح ا

 شما قرار خواهد گرفت. اریدر اخت یرکتوریودایبا اکت  Pfsenseارتباط جهیکه در نت

 

 

 سیسرو یساز ادهیپ تیقابل

HighAvalability 
 

      

 

 

اماده ارائه خدمات خود باشد به گونه ای که می توان از این  Clusteringمی تواند در شبکه به صورت یک بستر  فایروال پی اف سنس

نصب کرده تا بتوان  از همیشه در دسترس  Active- Passiveو یا  Active-Activeفایروال در شبکه به راحتی به تعداد مورد نیاز 

 بودن سرویس فایروال و مدیریت و کنترل شبکه اطمینان حاصل نمود.

برای مواقعی استفاده نمود که بخواهیم  Pfsenseدر فایروال  HAعلاوه بر قابلیت همیشه در دسترس بودن فایروال می توان از قابلبت 

استفاده نماییم. به صورتی که می توانیم تمامیی  Throughputو  Sessionبه بالانس و کنترل و مدیریت ترافیک شبکه بر اساس 

 در بر روی لبه شبکه کنترل و مدیریت نمود. LANبه  WANترافیک های دریسفتی از شبکه 
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 Pfsenseال در فایرو گنقابلیت مانیتوری
 

Pfsense UTM Firewall  حاظر به عنوان یک فایروال در حالOpenSOurce  و متن باز از جمله امن ترین و کامل ترین فایروال

هایی می باشد که مدیران در شبکه ها می توانند به صورتی کاملا رایگا از تمامی ویژگی های آن استفاده نمایند. از جمله محبوب ترین 

از تمامی رفتار های  که بتوان ویژگی هایی که هر سازمانی به دنبال استفاده صد درصدی از ان می باشد سرویس مانیتورینگ بوده

، حجم آپلود و دانلود و ... BandWith Managment ،Sessionsشبکه، خطوط اینترنت، نحوه استفاده کاربران از شبکه و اینترنت، 

 جزیه و تحلیل پرداخت.رافیکی خروجی انلاین گرفته و به تبه صورتی کاملا شفاف در غالب های نموداری و گ

ی فایروال  ها رویس های گزارش گیری در بین تمامیکی از رقابتی ترین و جامع ترین س Pfsenseورینگ در فایروال این قابلیت مانیت

 در دنیا می باشد که میتوان به صورت کامل از تمامی ابزار های ان استفاده نمود.
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 های فایروال در دنیابا دیگر برند Pfsense UTM Firewallجدول مقایسه 
 

 
 

 

 Pfsenseدموی آنلاین فایروال 
برای مشتریانی که می خواهند پیش از سفارش این محصول و قبل از خرید یو تی ام 

آشنا شوند، دموی آنلاین  Pfsenseفایروال پی اف سنس، با امکانات گسترده و کامل 

ایم تا علاوه بر  سنس را در اختیار شما قرار داده فایروال مجانی و اپن سورس پی اف

کامل و رایگان، با محیط گرافیکی و  UTM Firewallمشاهده امکانات فراوان این 

بسیار جذاب آن نیز آشنا شوید. به منظور مشاهده کنسول لاگین و مدیریت این یو تی 

 ام فایروال از لینک زیر پیروی نمایید.

 

دنیا  UTM Firewallاهده امکانات کاملترین برای مشاهده دموی آنلاین فایروال رایگان پی اف سنس و مش

 بر روی لینک زیر کلیک نمایید. Pfsenseیعنی 

 Pfsenseدموی اینترنتی بهترین و کامل ترین فایروال دنیا 

و کسب اطلاعات بیشتر درباره یو تی ام فایروال  Pfsenseفایروال رایگان و اپن سورس  دموی آنلاین برای پرسش هرگونه سوال درباره

 وه مراجعه بفرمایید.گر دپارتمان تخصصی امنیت شبکه به وب سایت Pfsense Free UTM Firewallقدرتمند پی اف سنس 
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